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1. INTRODUCCION

Dentro del marco de colaboracion entre el Ejército del Aire y del Espacio y las Entidades
concursantes, se acordo realizar un demostrador de la capacidad de conectividad 5G privada
entre varias aeronaves y tierra con el objetivo de ser presentada en la feria BACSI (Base Aérea
Conectada, Sostenible e Inteligente). Para ello el Ejército del Aire y del Espacio propuso el
caso de uso de Telemedicina Militar y como aeronaves candidatas a servir de demostrador, el
avion C295 vy el helicéptero NH9O0.

Las Entidades ya estaban trabajando internamente y de forma independiente en los principales
ladrillos tecnolégicos que posibilitarian la conectividad 5G privada entre aeronaves y tierra. Por
un lado, el sistema capaz de generar una burbuja 5G privada y, por otro lado, el sistema gestor
de comunicaciones que posibilitaria la gestion de los diferentes enlaces de datos involucrados
en la demostracién, y en particular la gestién del enlace 5G privado.

El Ejército del Aire y del Espacio propuso usar los sistemas con capacidad de Telemedicina
gue posee la UMAER (Unidad Médica Aerotransportada) y alguna empresa colaboradora, para
hacer la demostracion de conectividad 5G entre aeronaves y tierra.

El objetivo de la demostracion consistia en ser capaces de enviar datos médicos de pacientes
embarcados en el C295 y/o en el NH90 a un servidor en tierra al cual podrian acceder los
usuarios médicos autorizados y visualizarlos en tiempo real. También se demostrarian las
capacidades de videoconferencia desde el avidn para asistencia de especialistas desde tierra.

El marco de colaboracién acordado fue el siguiente:

e Las Entidades proporcionarian:

1. Disefio de la instalacion mecanica de los equipos a bordo,

2. Diagramas de interconexion de los equipos a bordo,

3. Listado de equipos y materiales (cableado, conectores, antenas, bandejas...)

necesarios a bordo

4. Todos los equipos necesarios para demostracién (tanto los embarcados como los

gue formarian el nodo de tierra).

5. Definicion de la configuracion de los equipos (embarcados y en tierra)

6. Definicion y soporte a las pruebas funcionales de los equipos embarcados

7. Realizacioén de las pruebas en laboratorio

8. Soporte a la realizacion de todas las pruebas en tierra y vuelo con las aeronaves.

e EIl Ejército del Aire y del Espacio proporcionaria:

1. las aeronaves involucradas en la demo (C295 y NH90)

2. laejecucion de lainstalacion a bordo a través de Maestranza de Sevilla y Maestranza
de Madrid (que realizarian la instalacion de los equipos, asi como su cableado, en el
avion y en el helicoptero respectivamente).
soporte a la gestion/coordinacion del proyecto a través de MALOG
4. equipos de telemedicina y soporte a la demostracion, simulando operacion real

(UMAER)

5. realizacion de los ensayos necesarios para la obtencidon de los permisos de vuelo de
las aeronaves involucradas.

w
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La siguiente figura ilustra el concepto de operacion de la demostracion:

Private 5G
Network PRIVATE MEDICAL

4G MODEM
(INTERNET)

MEDICAL ﬂ
EQUIPMENT [

ALIMS

5G GND
NODE — AUTHORIZED

_ USER (1.E
ANTENNASG s T  pulliialie | 2 HOSPITAL
- ' ' GOMEZ ULLA)

Figura 1. Demo Conectividad 5G Privada. Caso de Uso: Telemedicina Embarcada



Como se puede observar en la figura anterior, los sistemas de telemedicina que posee UMAER
vuelcan los datos del paciente en un servidor de la aplicacién, al que solo usuarios autorizados
pueden acceder. Dependiendo del equipo de telemedicina utilizado, el acceso es a través de
una péagina web, via URL/usuario/contrasella o usando en tierra un computador especifico
preconfigurado y autorizado para acceder al servicio. Lo que hace el demostrador es
proporcionar el canal de enlace entre los equipos de telemedicina embarcados en el C295 y/o
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el NH90 y el servidor de datos médicos ubicado en tierra.

2. ARQUITECTURA DEL SISTEMA

La arquitectura del demostrador 5G puede simplificarse como se muestra en la siguiente figura
(basada en un Gestor de Comunicaciones denominado ALIMS, un modem 5G y una antena

omnidireccional)

C295

Connectivity

Mission Data

BACSI

Connectivity

Antennas

Mission Data

Figura 2. Arquitectura basica del demostrador de conectividad

En las siguientes tablas se describen las principales caracteristicas de cada equipo:

Tabla 1: Equipos Embarcados del Demostrador 5G

Commitas

Equipment Functionality and Characteristics
Gestion de los diferentes sistemas de enlace de datos
COMMS Manager ALIMS Gestion de redes y E2E Routing
(Air) Gestion de datos y seguridad
SW instalado en un computador avionable.
. Firewall, IPSec
(Air) GNSS
Antena
5G Antenna Blade de Omnidireccional
(Air) Banda Rango de frecuencias 500 a 3000 MHZ
Ancha
Propaq y/o o . . .
Test Equipment maleta Monitorizar datos vitales del paciente y enviarlos a un

servidor en internet usando la conexion 5G del avién.
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Tabla 2: Equipos en Tierra del Demostrador 5G
Equipment Functionality and Characteristics
Gestion de los diferentes sistemas de enlace de datos
COMMS Manager Gest?c?n de redes y E2E Routing
ALIMS Gestion de datos y seguridad
(Ground) SW instalado en un computador un equipo de
laboratorio (e.g., Rapsberry pi o Laptop)
5G Base Station 5G BTS 5G, 4G, y 3G (3GPP Rel 15)
(Ground) Firewall, IPSec
Antena de Sectorial (60 deg)
5G Antenna repetidor Frequency band 700/800/900 MHz
(Ground) 5G Sélo se instald 1 antena.
estandard
. Se usan para acceder a internet, dado que el acceso
4G modem + Equipo : :
antenna comercial desde la red interna del EA_no es posible en el
ensayo por temas de seguridad.
Lanton or Mission video and audio traffic generation
Test Equipment tgblre)t Transmission of tactical data messages using the
JREAP protocol

3. COMPOSICION DEL SISTEMA

A continuacién se describen los principales componentes de demostrador, enfocandose en
aqguellos que habilitan la conectividad 5G aire-tierra.

3.1 Gestor de Comunicaciones Embarcado (ALIMS)

El Gestor de Comunicaciones consiste en un hardware rugedizado y embarcable en avion con
capacidad de procesado (GPM), enrutado (XRM) y switching (ERM) sobre el que se instala el
software ALIMS (Aircraft Links Integration and management System).

El hardware posee un peso de 7kg y unas dimensiones de 124x228x208 mm. Se alimenta a
28VDC y posee un switch Ethernet interno con hasta 12 puertos. Se omite dar detalles técnicos
del equipo por poder estar sujeto a restricciones de seguridad.

Figura 3. llustraciéon del Gestor de Comunicaciones

3.2 Fan del Gestor de Comunicaciones

Equipo que proporciona los niveles de ventilacion que requiere el Gestor de Comunicaciones
para funcionar correctamente.
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Figura 4. Plano de Instalacion del Fan del Servidor de Comunicaciones

3.3 Modem 5G Embarcado (Aire)

Modelo Robustel. Proporciona hasta 4 canales de radiofrecuencia (se hace notar que en la
demostracién solo se utilizd uno de esos canales). La forma de onda que genera cumple con
3GPP Rel.5

0 0 0 0
[0 0}
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! -
15 4
Figura 5. Plano de Instalacion del modem 5G
Tabla 3: Caracteristicas Fisicas del Médem 5G embarcado (aire)
Physical Characteristic Value
Frequency Range 5G band n28 (UL 703 -748 y DL 758-803 MHz)
Power Output 23 dBm
Weight 0.5kg
Dimensions 125 x 100 x 48 mm
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Power Consumption

1.8 A (peak) @12 V

Tabla 4: Interfaces Fisicas del Modem 5G embarcado (aire)

Physical Interface

Description

4x RF SMA (SMA-K)

5G Cellular interface

2x RF SMA (RP-SMA-K)

WiFi

2x RF SMA (SMA-K)

GNSS

4x Ethernet

Data / Configuration

2x Serial (1x RS232, 1x RS485)

Data / Configuration

1x Power Supply 28 VDC
(38-pin 3.5 mm female socket with lock) 9to 36V DC
1x Ground Screw Grounding A/C
2x Discretes N/A

3.4 Antena 5G Embarcada (Aire)

Considerando las siguientes bandas de frecuencias propuestas por la Entidad Colaboradora
encargada de proveer la burbuja 5G que de cobertura a las aeronaves, se selecciona una
antena blade omnidireccional de pequefio tamafio, disefiada para soportar el rango de
frecuencias de 500 a 3000MHz. La antena soporta funcionalidad picocell en el avién, asi

COMO servicio aire-tierra externo.

e Band n28 UL 703-748 MHz and DL 758-803 MHz.
e Band n8 UL 880-915 MHz and DL 925-960 MHz.
e Band n20 UL 832-862 MHz and DL 791-821 MHz.
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Figura 6. Plano de Instalacion de la antena 5G

Tabla 5: Caracteristicas Fisicas y Electricas de la Antena 5G embarcada (aire)

Physical Characteristic Value
Frequency Range 500 to 3000 MHz
Weight 0.255 kg

Dimensions 101.6 x 117.8 x 16.7 mm
Power Consumption 100 Watts CW

Tabla 5: Interfaces Fisicas de la Antena 5G embarcada (aire)

Physical Interface Description

N-Type Female N/A

3.5 Gestor de Comunicaciones de Tierra (ALIMS)

El SW del Gestor de Comunicaciones (ALIMS) corre en una maquina virtual dentro de un
equipo de laboratorio. Para la fase de demostracion y ensayos, esta aplicacion se implemento
en una RaspBerri Pi.

3.6 Estacion Base 5G (Tierra)
El equipamiento de la Estacion Base 5G se instala en 3 cajas rugedizadas con un peso de
entre 70 y 90 kg cada una, con la siguiente composicion:

e Caja 1: Power, rectifier. 98x72x56cm.
e Caja 2: Communications, servers. 104x58x41cm
e Caja 3: Baseband, RAN. 70x58x54cm.

El consumo aproximado del nodo para una macro antena de 700/800/900MHz es de 4 a
4,5KW.

3.7 Antena 5G (Tierra)
Se trata de una antena estandar de telefonia movil de cobertura sectorial (60deg de haz).
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Figura 7. Detalle de la Instalacion de la antena 5G para el ensayo
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4. DISENO DE LA INSTALACION

El Disefio de la instalacion en el avién se realizd por una de las Empresas Colaboradoras,
teniendo estrecha relacion con las Maestranzas de Sevilla y Madrid para optimizar la
instalacion y posteriormente para llevar a cabo las pruebas funcionales del sistema.

Los principales requisitos que se imponen a la instalacion del sistema son los siguientes:

1. Parainstalar la antena 5G en el C295, usar la posicion de la antena VUHF3 (spare) para
evitar hacer agujeros al avion.

2. Los equipos instalados a bordo tienen que estar lo més cerca posible de la antena para
evitar pérdidas en el cable RF.

3. Hacer un disefio modular que permita la facil instalacion y desinstalacion en el avién
minimizando el impacto en el mismo.

Con eso se decidio colocar todos los equipos cobre una bandeja facilmente instalable sobre
los railes del avion y/o helicoptero (en el caso de este Uultimo, por problemas de espacio, se
redujo el tamafio de la bandeja y se le cambid la forma para que cupiese en el espacio libre en
cabina)

A continuacién, se muestran varios detalles del disefio de la instalacion mecanica en el avion:

Figura 8. Detalle de la Instalacion de los equipos a bordo
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Figura 9. Detalle de las Instrucciones de Puesta a Tierra para la Instalacion de la bandeja
sobre el rail de carga.
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Figura 10. Detalle de la Instalacién de la Antena 5G

| CLEANING IN ADAPTER

| ADAPTER | i AND APPLY CONDUCTIVE
i | | SEALANT 216.153
| GASKET ] .
— -8 | CLEANING ON THE BACK
CLEANING INTHE | __f=== | FACE OF THE ADAPTER
REINFORCEMENT !

|| APPLY SEALANT IN THE
GAP BETWEEN GASKET
AND ANTENNA 216.423

Figura 11. Detalle de la Aplicacién del Sellante de la Antena 5G
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L/C Breakers and switches panel

Terminal block

Figura 12. Unidad de Control
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Figura 13. Imagen de la Instalacion Final en el C295
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Figura 14. Imagen de la Instalacion Final en el NH90

Figura 15. Detalle de la instalacion real de la antena en el NH90
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4.1 Diagramas de Cableado Eléctrico

La Empresa Colaboradora proporciona a las Maestranzas (MAESE y MAEMA) unos Diagramas
Esquematicos de Cableado y una lista de partes de los conectores necesarios, asi como los
numeros de parte y galga del cableado a utilizar, para que ellos hagan la instalacion fisica en
el avion.

Respecto a los cables RF se dan unas recomendaciones de tipo de cable en funcion de la
longitud final de la instalacion real con la finalidad de minimizar las pérdidas RF entre los
equipos embarcados y la antena por motivo del cable.

En la pagina siguiente se reproducen los diagramas esquematicos de cableado:

Sw7

)y
SWTA"

MI20A
N
G1c

UGl

UGY a3

e

veie*

o - ]

[Er 31 N
| vesmr.
XA

UG6H3

UGCE30"

(R L)
uGceact.n

UGTESA"

Figura 15. Diagramas Esqueméticos de Cableado
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5. ENSAYOS EN LABORATORIO

La finalidad de los ensayos en laboratorio fue la de determinar la configuracion final de los
equipos a utilizar en la demo, incluyendo los equipos médicos a utilizar y el verificar el correcto
funcionamiento de los mismos. Los ensayo en laboratorio fueron el primer contacto con los
equipos de telemedicina de UMAER y fueron fundamentales para entender como funcionaban
y como habia que configurar los equipos, en particular el ALIMS, para permitir una operacion
correcta

La figura siguiente muestra un detalle de la realizacion de los ensayos de laboratorio.

Figura 8. Detalle de los resultados Ensayo en Laboratorio

La figura de la pagina siguiente muestra la configuracion de equipos que se probd en
laboratorio con resultado satisfactorio, como se puede ver en la figura anterior.

Como resultado de los ensayos se consiguiod determinar la configuracion correcta de todos los
equipos y acceder a los datos médicos del paciente desde un PC conectado a internet usando
un modem 4G. Notese que el usar una conexion 4G para el acceso a internet se debe a la
imposibilidad de acceder a través de la intranet de la Empresa Colaboradora.
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ALIMS MODEM R5020
MODEM R5020
Detault GW/: 192.162.0.11 ALIMS MODEM 4G

Default GW: 192 162 1331 Static flowte: 172.20.10.0/24 va 192.168.13.1

Figura 9. Configuracion del Ensayo en Laboratorio
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5. ENSAYOS EN TIERRAY VUELO

Tras la realizacion de los ensayos en laboratorio se da soporte a las Maestranzas para la
puesta a punto de la instalacion, verificando el correcto estado y funcionamiento de todos los
interfaces eléctricos. Para esto se comprueba la correcta configuracion de todos los equipos
embarcados y de soporte en tierra 'y se procede al acceso a una pagina web cualquiera desde
el avién/helicoptero.

El siguiente paso seria la realizacion de la demostracion en tierra, usando ya los equipos de
telemedicina de UMAER conectados al sistema 5G embarcado y conectandose en tierra al
servidor médico donde se vuelcan los datos.

Se comprueba que en tierra se puede establecer una conexidbn muy estable y que permite la
monitorizacion en tiempo real del paciente transportado en el avion y/o en el helicoptero.

Se hace también con éxito una teleconferencia desde el C295 con el Hospital Gomez Ulla.

Figura 9. Momento de la realizacion de los ensayos en tierra

El siguiente paso seria la realizacion de los ensayos de interferencia y compatibilidad
electromagnética (EMC por sus siglas en inglés) en el C295 y el NH90 por parte de personal
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de Asistencia Tecnica de MALOG, con soporte de personal de las Entidades Colaboradoras y
de UMAER. Este tipo de prueba es fundamental para verificar que no existe ningun problema
inducido por la instalacion de los nuevos sistemas sobre los sistemas de avion criticos para el
vuelo. Tras la verificacion positiva se obtiene el Clearance para vuelo de ambas plataformas.

Los ensayos en tierra y vuelo se realizan los dias entre los dias 2 y 5 de octubre de 2023.
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6. ESFUERZO

El esfuerzo realizado conjuntamente concentra en los siguientes conceptos:

o DEFINICION DE LA INSTALACION
= Definicion de los requisitos de instalacion mecanica
» Generacion de los diagramas esquematicos de cableado.
» Generacion de las listas de partes para aprovisionamiento
» Replanteo de la instalacion en base a la situacion real del C295 y NH90
» Fabricacion de bandejas y soportado de chapa.
DEFINICION DE LA CONFIGURACION DE LOS EQUIPOS.
REALIZACION DE LOS ENSAYOS EN LABORATORIO.
REALIZACION DE LOS ENSAYOS EN TIERRA Y EN VUELO.
COSTE DE HARDWARE
v’ 2xMo6dem 5G embarcado
2xGestor de Comunicaciones Embarcado
2xFan del Gestor de Comunicaciones
2xUnidad de Control (soportado + switches + breakers)
2xBandeja de instalacion de equipos (basada en chapon para Flight Test
Instrumentation)
1xEstacion Terrestre 5G
1xGestor de Comunicaciones en Tierra
1xPC monitorizacion en tierra
1xAntena 5G terrestre
1xMbdem 4G
Cableado y Conectores necesarios
1xEquipo Propaq
1xMaleta Commitas
1xSet de Cableado para pruebas (verificar correcto funcionamiento del sistema)

o O O O

ASRNENEN

AN N N NN YA

e Coste de Software. NO se utilizaron licencias de SW comercial, pero si se utilizo el SW de
desarrollo propio de una de las Entidades Colaboradoras, el ALIMS.
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7. CALENDARIO

El tiempo de estimado de duracién del proyecto fue de aproximadamente 6 meses, desde el 1
de Mayo de 2023 hasta la presentacion del proyecto en el Ejercicio BACSI el 18 de Octubre.

PAG. 23 of 25

Se hace notar que los ensayos en tierra y en vuelo se realizaron con antelacion al Ejercicio
BACSI, entre los dias 2 y 5 de Octubre de 2023, con el soporte y coordinacién del Teniente
Coronel Agustin Blasco de MALOG.
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8. RESULTADO Y CONCLUSIONES

La implementacion del demostrador 5G embarcado permiti6 demostrar la capacidad de
conexion de gran ancho de banda y bajo coste a través de una burbuja 5G privada.

El demostrador permiti6 demostrar la capacidad de telemedicina entre aviones y tierra. En
particular se comprob6 que la capacidad de acceso a los datos del paciente embarcado desde
cualquier dispositivo autorizado con acceso a internet. También se demostro la capacidad de
hacer videoconferencias entre el avion y tierra (Hospital Gomez Ulla) Ademas se comprobo
gue calidad de las imagenes/video transmitidos, asi como la latencia de los datos médicos
proporcionados al servidor eran aceptables y permitiria la asistencia remota de especialistas
desde tierra para dar soporte a los médicos embarcados en las aeronaves.

Como contrapartida, mencionar que mientras que los resultados obtenidos en los ensayos en
tierra (estaticos) fueron muy buenos, con conectividad muy estable y de gran calidad, en vuelo
los resultados no fueron tan buenos. En el C295 se consiguieron conexiones de hasta 2
minutos a unos 3500 ft, 150kts y 12NM en el radial del I6bulo principal y haciendo hipédromos
a 90 deg del mismo. En el NH90 la duracion de las conexiones que se consiguieron fueron
mucho peores.

Las principales causas para los resultados encontrados en vuelo se achacan a:

- Antena 5G en tierra: Se us6 una Unica antena 5G en tierra, con cobertura sectorial, lo
gue hacia que el campo de cobertura fuese limitado. Ademas las antenas 5G terrestres
comerciales estan disefiadas para dar cobertura hacia el suelo, con lo que la cobertura
en altura era limitada.

- Enmascaramiento de sefal debido a maniobras de las aeronaves: Se us6 una Unica
antena a bordo, lo que limitaba la capacidad de recepcién de sefial cuando se hacia una
maniobra para intentar mantenerse en el sector de cobertura de la antena en tierra. Hay
gue mencionar también que la antena embarcada no era una antena optimizada para
5G.

En el video anexado “5g BACSI.mp4” se muestra un resumen del proyecto con videos reales
tomados durante los ensayos.



Demostrador de Conectividad 5G Embarcada

en C295 y NH90 PAG. 25 of 25

9. IMPACTO EN LA DIGITALIZACION DEL EJERCITO

El demostrador 5G embarcado ha permitido al Ejército del Aire y del Espacio comprobar si el
5G puede ser una opcion real para dotar de conectividad de gran ancho de banda a las
aeronaves y permitir capacidades de Telemedicina embarcada.

Los ensayos han demostrado la viabilidad y la adecuacion de la tecnologia 5G para el uso en
Telemedicina (por la calidad de los datos recibidos y la baja latencia de los mismos).

La tecnologia 5G ademas tiene la ventaja de ser muy asequible con lo que las posibilidades
para aplicaciones que no requieran intercambio de informacion clasificada es muy grande. Se
requiere seguir evolucionando la tecnologia para conseguir certificaciones de seguridad que
permitan el manejo de informacion clasificada.

Por otra parte, el Gestor de Comunicaciones (ALIMS) ha demostrado su potencia y versatilidad,
siendo agnostico del medio de comunicacién que se utilice (5G y 4G en el caso de la
demostracién, pero también maneja actualmente Satcom, por ejemplo) El ALIMS es ademas
muy potente para el manejo de varios sistemas de enlace de datos simultdneamente asi como
para la generacion y gestion de redes privadas. Como parte de la demo también se hizo en
tierra una demostracion simulando un enlace tactico tipo JREAP (Link 16 sobre
comunicaciones IP), demostrando la versatilidad del ALIMS en la gestion de las
comunicaciones digitales (diferentes tipos de informacién y enlaces de datos), resultando muy
interesante para el Ejercito del Aire y del Espacio.



